Saviez-vous que la plupart
des Canadiens possédent
un téléphone cellulaire dés
l'age de 13 ans? Il est plus
important que jamais de
savoir comment utiliser

et entretenir de fagcon
sécuritaire ce téléphone!

Sécurite liée
au cellulaire

Les applications de médias sociaux comme
Instagram ou Snapchat vont de pair avec les
téléphones intelligents. Ils sont généralement déja
installés dans 'appareil. Voici quelques trucs a
garder en téte lorsque vous utilisez votre cellulaire.

MEDIAS SOCIAUX

SOYEZ BIEN INFORMEE SUR VOS

APPLIS ETVOS DROITS.

Plusieurs applis sont destinées aux usagers qui ont au moins
13 ans. Soyez avisés que si vous partagez du contenu, vous
étes peut-étre en train de céder les droits sur ce contenu.

SACHEZ RECONNAITRE LA CYBER
INTIMIDATION ET SIGNALEZ-LA.
La plupart des applis ont des regles
strictes concernant la cyber intimidation
et diverses fagons dont vous pouvez

DESACTIVEZ VOS PARAMETRES DE LOCALISATION. R

Plusieurs applis sauront ou vous vous trouvez et feront des
publications lorsque vous visitez certains endroits. Gardez vos
déplacements secrets et désactivez le marquage de localisation.

GARDEZ VOS RENSEIGNEMENTS PERSONNELS PRIVES!
Ne partagez pas votre numéro ou votre adresse. Réglez vos
parametres en mode privé pour que vous puissiez contréler qui a
acces a votre profil.

Signalez les publications
inappropriées
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MODIFIEZVOS MOTS DE PASSE REGULIEREMENT.
N’utilisez pas le méme mot de passe plus d'une fois.

REFLECHISSEZ AVANT DE PUBLIER QUELQUE CHOSE.

Une fois que vous partagez une photo en ligne, il devient impossible de

contréler qui peut la voir. Des applis comme Snapchat affirment que
l'image disparait, mais elle n’est jamais supprimée complétement et
peut étre enregistrée en capture d’écran.

UTILISATION
SECURITAIRE

Utilisez un étui protecteur. Un bon étui peut
sauver votre téléphone si vous l'échappez et peut
vous aider a garder votre appareil au sec.

Un cellulaire peut sauver une vie lors d'une situation
d’urgence, mais seulement s'il fonctionne bien. Lisez ces
conseils pour garder votre téléphone en bon état.

Ajoutez des numéros d’'urgences a vos
contacts. Incluez des contacts personnels
comme vos parents ainsi que les numéros de
votre école et de votre médecin.

Installez une appli pour retracer votre
appareil. Ceci vous aidera a retracer votre cellulaire
si vous le perdez ou qu'il est volé. Certaines applis
peuvent aussi vous permettre d’effacer tout sur votre
cellulaire a distance.

Optez pour le mains libres. Connectez votre
téléphone a votre auto et utilisez les commandes
vocales. Ne textez pas au volant! Si vous étes

un passager, aidez le conducteur a se
concentrer sur la route. Offrez au
conducteur de tenir son téléphone.

Gardez votre téléphone a
jour. Les logiciels les plus récents
sont habituellement les plus
sécuritaires et les plus fiables.

Gardez votre téléphone chargé.
Amenez un chargeur de batteries de plus pour
les situations d’urgences.

Barrez votre cellulaire. Utilisez un mot de
passe ou une empreinte de pouce afin que
personne d’autre ne puisse y avoir acces.

Nettoyez votre téléphone
réguliéerement. #germes #dégueu
Utilisez du désinfectant pour essuyer votre
appareil. Gardez-le propre!

Ne soyez pas distrait par votre
téléphone. Que vous soyez sur votre vélo ou
en train de marcher dans la rue, regardez en
avant et laissez votre cellulaire de coté.

Octobre correspond au Mois de la sensibilisation a la

Scouts.ca

cybersécurité. Consultez aussi les conseils de Scouts

SCOUTS CANADA

Canada sur la cyberprudence et sur les médias sociaux!



https://www.securitepublique.gc.ca/cnt/ntnl-scrt/cbr-scrt/csm-fr.aspx
https://www.securitepublique.gc.ca/cnt/ntnl-scrt/cbr-scrt/csm-fr.aspx
http://www.scouts.ca/wp-content/uploads/safety/safetytip-oct2016-cyber-safety-fr.pdf

